Prevenir el
Spam

Usa bien tu correo
electronico
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Este mensaje tiene unos cuantos consejos sobre el uso del
E-Mail. Por favor, tomate unos minutos para leerlo.

1. ¢Qué es un SPAM?
Spam son los mensajes publicitarios y cosas del estilo
"hagase millonario mientras duerme". Por definicion, son

mensajes NO SOLICITADOS.

2. ¢Como saben tu direccion? ?
Lo mds comun es robar las direcciones ‘ ) |
de mensajes que se envian masivamente [T = PR
como los chistes e informacion politica, Vi v
y que a su vez son reenviados con TODA
LA LISTA DE DIRECCIONES DE
EMAILS. Después, se venden o

intercambian estas listas de e-mail con
ofras personas.




3. ¢Qué hacer para evitar esto? AHORA TU HARAS

EXACTAMENTE
. LO QUE YO TE DIGA ....
A. Cada vez que mandes un e-mail —

a mds de un destinatario y no _ s
sea importante que se vean las T
direcciones entre ellos, como 3 | WEE
por ejemplo un chiste, usa la ' ‘g
CCO (Con Copia Oculta). La ‘ -
CCO hace que NO FIGURE la

lista de destinatarios en el
mensaje. Usa la CCO.

—

B. Cuando hagas un forward (REENVIO) de un
mensaje, témate 1 segundo y BORRA las direcciones de e-
mail del mensaje anterior. Muy fdcil también.



4. ¢Qué son esos e-mails de "salve a una pobre nifa
con cdncer”?

Todos, TODOS esos e-mails que piden que hagas un
*forward* (REENVIO) SON MENTIRA. Borra estos
mails. Algunos traen ademads virus.

NINGUNA EMPRESA (como MICROSOFT, por

ejemplo) dona dinero por re-enviar este tipo de mensajes.
NUNCA lo hacen.

5. ¢Y los virus?

No mandes ni abras archivos
hi a menos que td sepas que
viene de alguien fiable. Ahi es el
tipico lugar donde van los virus.

No basta con pasar un antivirus. En
una "campaiia" de e-mails, en un dia
éstos llegan a millones y los anti- virus
apenas van a detectarlo en unos dias.




6. ¢Y las cuentas "REMOVE" / "QUITAR"?

HIES MENTIRA TAMBIENII Es decir, cuando
mandan un spam y te dicen que contestes si quieres ser
eliminado de sus listas, es sélo para constatar que tu
direccidn es auténtica. Al responder les estas diciendo
que tu direccion es vdlida y no sélo te siguen mandando
mails, sino que venden tu direccion masivamente o otros

spammers. NO RESPONDAS.

7. ¢Qué mas puedo hacer?
Cada vez que te llega un spam, puedes hacerle un
reenvio a la cuenta "abuse" de ese dominio. Por ejemplo,

si te viene un e-mail de com, mandaselo
a com 0 @

Ellos se encargardn de tomar accion contra el
spammer.

NO le compres nada al que te mande un spam.
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El cuento de las cadenas.

No hay ninguna nifia muriéndose
de cdncer llamada Amy Bruce vy,
si la hubiera, la fundacion "Pide
Un Deseo” (Make-a-Wish) NO
va a donar nada a nadie.

Este tipo de mails es fdcilmente
corroborable entrando al

website de la fundacidn y
iCreo que hay mejores formas de .
apagario | , busgando el convenio.
Si fuese cierto, estaria en el site con la foto de Amy.

Para que no vuelvan a caer en esto y ayudemos a que
Internet y nuestro buzon sean lugares mas limpios:
Las cadenas son instrumentos que utilizan los webmasters
de sitios con esquemas de "dinero fdcil", empresas que
negocian vendiendo listas de correo y otras empresas que
utilizan los spam para vivir.



Estas cadenas pueden ser:

1. Ayudar a un nifio enfermo

2. Que Ericsson/Nokia/Motorola esta regalando moviles
3. Nuevo virus: ino lo abral (se llaman falsas alarmas u
Hoaxes)
Bill Gates va a regalar 5.000% y un viaje a Disney
Del tipo que amanecid en la tina sin un rifdn
Gasolineras que explotan por los méviles = )
Agujas infectadas de SIDA en los cines ((r_ﬂ@
Sulfato de sodio en tu champd ==l
Asalto en la playa de estacionamiento de los centros
comerciales
10. Esto te traerad mds suerte cuanto mds rdpido y a mds
personas se lo envies.
11. Enviaselo a muchas personas, y también a quien te lo
envid, para mostrarle lo mucho que lo quieres.

N0 NO O A



Hay muchas mads que, apelan a tus sentimientos, a tu
esperanza de que mejore notablemente tu suerte, a tu
miedo de que te pasen cosas como las descritas en esos
mensajes, a tus deseos de enviar noticias ingeniosas, etc.

Los Hackers a través del e-mail también atacan a nuestro
ordenador, con los famosos programas Netbus 6
BackOrifice, pudiendo controlar nuestra PC y hacer
estragos; incluso nosotros, sin saberlo, se los reenviamos a
huestros amigos. =

Entre ellas, las vuestras y la mia. De

remos a recibir spams con remitentes s
raros, ofreciéndonos l'
negocios en los que no estamos
interesados.




Existen tres pequefios habitos para frenar esto:

1. No reenvies cadenas DE NINGUN TIPO.
Es la mejor manera de querer a tus amigos.

2. Si no lo haces, por lo menos reenvia tus mensajes
siempre desde CCO (copia oculta) y no desde el PARA.
Al colocar las direcciones en el campo CCO, quienes
reciben la cadena no podradn ver las direcciones de las
demds personas y se detiene un poco el spam.

» Cuando desees reenviar algo, borrar en el nhuevo mail que
aparec, la direccion de quien los remitid y de otros
posibles remitentes anteriores.

iLuchemos contra las cadenas!



